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* Desde 0 25 de maio de 2018 é de aplicacion o
Regulamento Xeral de Proteccion de Datos
(REGULAMENTO (UE) 2016/679 DO
PARLAMENTO EUROPEO E DO CONSELLO)

* Desde o0 6 de decembro de 2018 esta en vigor
a Lei Organica 3/2018, de 5 de decembro, de
Proteccion de Datos Persoais e garantia dos
dereitos dixitais.
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Investigacion Biomédica

A investigacion biomédica é un ben que o Sistema
Sanitario Publico de Galicia quere f omentar e protexer.

A tal fin, estase a desenvolver un INArco espec I:fiCO cuxos
alicerces exponemos a continuacion
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Investigacion Biomédica

Preambulo L.O. 3/2018:
“interpretacion extensiva [...] en canto ao alcance do

consentimento do afectado ouo uso dos seus
datos sen consentimento no eido da investigacion

biomédica. A tal efecto [...] introduce unha serie de previsions
encaminadas a garantir o axeitado desenvolvemento da investigacion

en materia de saude [...] ponderando osindubidables
bEI’IEfiCiOS que a mesma aporta d sociedade coas debidas
garan tias do dereito fundamental @ proteccion de datos.”
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Investigacion Biomédica

Na L. Orgdnica 3/2018 (Disposicion final quinta) definese o marco
normativo a aplicar no tratamento de datos na investigacion en
saude: a Disposicion adicional décimo sétima (DA 17).
Compre lembrar que dentro do eido da investigacion en saude existen
casuisticas (ensaios clinicos con medicamentos, estudos con
mostras, desenvolvemento de produtos sanitarios...), que

dispoiien de normativa especifica de aplicacion que tamén
debera ser tida en conta
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Investigacion Biomédica

Lembrade que cando a vosa labor investigadora require tratamentos
de datos, non todos aqueles cos que ides colaborar tenien a mesma
vision que tedes vos.

O que non se define non se Fallar en cofecer a situacion dos adversarios por economizar en
pode medir. O que non se aprobar gastos para investigar e estudar d oposicion é
mide , non se pode mellorar. extremadamente inhumano ... Polo tanto, o que posibilita a un
O que non se mellora, goberno intelixente (... ) vencer aos demais e lograr trunfos
degrddase sempre. extraordinarios é esa informacion esencial
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Bases de
tratamento dos
datos en
investigacion
biomédica
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Condicions de tratamento dos datos

DA 17.2

a) “O interesado ou, de ser o caso, o seu representante legal poderd
outorgar o consentimento para o uso dos seus datos con fins de
investigacion en saude e, en particular, a biomédica. Tales finalidades
poderan abranguer categorias relacionadas con areas xerais
vinculadas a unha especialidade médica ou investigadora”.

b) “As autoridades sanitarias e institucions publicas con competencias
en vixilancia da saude publica poderan levar a cabo estudios
cientificos sen o consentimento dos afectados en situacions de
excepcional relevancia e gravidade para a saude publica”.
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Condicions de tratamento dos datos

DA 17.2

c) “Considerarase licita e compatible a reutilizacion de datos persoais
con fins de investigacion en materia de saude e biomédica cando,
obtido o consentimento para unha finalidade concreta, se utilicen os
datos para finalidades ou dreas de investigacion relacionadas coa
drea en que se integrase cientificamente o estudo inicial. Os
responsables deberdn publicar a informacion nun lugar facilmente
accesible da paxina web corporativa do centro onde se realice a
investigacion ou estudo clinico e, de ser o caso, na do promotor, e
notificar a existencia desta informacion por medios electronicos aos
afectados. Para os tratamentos previstos nesta letra, requirirase

| informe previo favorable do Comité de Etica da Investigacidn”.
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Condicions de tratamento dos datos

DA 17 2.d (1)

“Consideérase licito o uso de datos persoais pseudonimizados con fins
de investigacion en saude e, en particular, biomédica. O uso de datos
persoais pseudonimizados con fins de investigacion en saude publica e
biomédica requirira:

1.2 Unha separacion técnica e funcional entre o equipo investigador e
aqueles que realicen a pseudonimizacion e conserven a informacion
que posibilite a reidentificacion.
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Condicions de tratamento dos datos

DA 17 2.d (1)

“2.2 Que os datos pseudonimizados unicamente sexan accesibles ao
equipo de investigacion cando:

i) Exista un compromiso expreso de confidencialidade e de non
realizar ningunha actividade de reidentificacion.

ii) ii) Se adopten medidas de sequranza especificas para evitar a
reidentificacion e o acceso de terceiros non autorizados.”
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Condicions de tratamento dos datos

DA 17 2.d) (e Il

“Poderanse reidentificar os datos na sua orixe cando, con motivo
dunha investigacion que utilice datos pseudonimizados, se aprecie a
existencia dun perigo real e concreto para a seguranza ou saude
dunha persoa ou grupo de persoas, ou unha ameaza grave para os
seus dereitos, ou cando sexa necesaria para garantir unha adecuada
asistencia sanitaria. ”.
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Autorizacion
dos estudos
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Autorizacion dos estudos

Non poden basearse s6 no consentimento dos pacientes, xa que dito
consentimento non é base dabondo para facelo.

Os estudos de investigacion realizados dentro do Sistema Sanitario
Publico de Galicia (SSPG) son responsabilidade do SSPG.

E o mellor xeito de protexer ao persoal propio que investiga.

Para poder formalizar esta responsabilidade, compre a autorizacion
do SSPG para calquera estudo de investigacion no que:

e Se traten datos pertencentes a HC dos pacientes do SSPG.

* Se utilicen infraestruturas do SSPG.

e Estean incluidos pacientes do SSPG.
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Autorizacion dos estudos

Segundo establece a DA 17 (2.g), non se podera realizar ningun
estudo de investigacion biomédica sen o informe favorable

previo dun Comité de ética da investigacion (CEl). Na

avaliacion a realizar polo CEl incluense aspectos do tratamento de
datos que se propon realizar no estudo.

A aprobacion por un CEl non implica a autorizacion para

proceder ao tratamento de datos. Esta autorizacién deberd
obterse do Responsable de Tratamento do SPSG e quedar fixada no
marco dun contrato de tratamento de datos para o estudo de
investigacion, que debe asinarse entre o investigador principal e o
Responsable del tratamento do SSPG ou en quen este delegue.
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Autorizacion dos estudos

O investigador principal terd a consideracion de encargado de
tratamento no eido do estudo de investigacion.

Os contratos para estudos de investigacion que NON tenan un
impacto alto na privacidade (avaliando aspectos como a sua
casuistica, volume de datos e outros parametros) poderan

axustarse a modelos sinxelos que estardn 4 disposicién dos
promotores dos estudos de investigacion e dos centros onde obtenan
os datos para que poidan tramitarse con axilidade mediante
delegacion do responsable do tratamento.
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Autorizacion dos estudos

Naqueles estudos con moi alto impacto na privacidade

(volumes altos de datos, que impliqgquen o wuso de datos
seudonimizados sen consentimento dos interesados, promovidos ou
sostidos economicamente por institucions NON publicas), deberan

realizarse contratos de tratamento de datos especificos, que
estean autorizados polo responsable do tratamento.
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Propostas para
facilitar o
tratamento dos
datos
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Condicions de tratamento dos datos

DA 17 2.a (1)

“O interesado ou, de ser o caso, o seu representante legal podera
outorgar o consentimento para o uso dos seus datos con fins de
investigacion en saude e, en particular, a biomédica. Tales finalidades
poderan abranguer categorias relacionadas con areas xerais
vinculadas a unha especialidade médica ou investigadora”.

1. Compre crear un rexistro autonomico de xestion dos

consentimentos para o tratamento de Datos de Caracter
Persoal (DCP) no marco de proxectos de investigacion.

2. Sera responsabilidade dos CEl definir as “dreas xerais vinculadas”
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Condicions de tratamento dos datos

DA 17 2.a (Il)

3. Crearanse modelos cos consentimentos que se consideran
validos (contido, alcance cando non son exclusivos para un so
estudo, duracion...)

4. Hai que definir como, onde e baixo a responsabilidade de quen se
almacenan, para garantir a sua conservacion, permitir estender os
grupos de estudo (incluso en distintos centros) e posibilitar a sua
correcta auditoria. Parece claro que eido debe ser todo o SSPG.

5. Pola sua especial natureza, e tamén para evitar conflitos de
interese, o acceso ao rexistro de consentimentos debe estar moi
restrinxido.
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Condicions de tratamento dos datos

DA 17 2.a (Ill)

6. Abrese a via para captar con seguridade xuridica
consentimentos para investigacion en diversas areas.

7. Esta captacion de consentimentos deberia acompanarse de
mecanismos de transparencia no uso, informacion aos
pacientes implicados, peticion de confirmacion adicional aos
interesados nos casos nos que CEl o esixan, ‘opt-out’ e un
cadigo ético moi estrito.
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Condicions de tratamento dos datos

DA 17 2.a (e IV)

8. Usarase o rexistro de consentimentos para crear listas pechadas

de pacientes para o acceso a lanus coa finalidade de
investigacion biomédica.

9. Os datos correspondentes a persoas falecidas non se
consideran DCP e poderan ser incluidos en estudos sen contar con
seu consentimento, pero hai que recordar que NON poderan
tratarse con esta finalidade “...cando a persoa falecida o prohibise
expresamente ou asi o estableza unha lei.”
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Condicions de tratamento dos datos

DA 17 2.b

“As autoridades sanitarias e institucions publicas con competencias en
vixilancia da saude publica poderan levar a cabo estudios cientificos
sen o consentimento dos afectados en situacions de excepcional
relevancia e gravidade para a saude publica”.

1. Debera aprobalos o responsable de tratamento a proposta do
director xeral de Saude Publica.
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Condicions de tratamento dos datos

DA 17 2.¢ (1)

“Considerarase licita e compatible a reutilizacion de datos persoais
con fins de investigacion en materia de saude e biomédica cando,
obtido o consentimento para unha finalidade concreta, se utilicen os
datos para finalidades ou dreas de investigacion relacionadas coa
drea en que se integrase cientificamente o estudo inicial. Os
responsables deberdn publicar a informacion nun lugar facilmente
accesible da paxina web corporativa do centro onde se realice a
investigacion ou estudo clinico e, de ser o caso, na do promotor, e
notificar a existencia desta informacion por medios electronicos aos
afectados. Para os tratamentos previstos nesta letra, requirirase

| informe previo favorable do Comité de Etica da Investigacidn”.
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Condicions de tratamento dos datos

DA 17 2.c (e Il)

1. Requirirase informe previo favorable dun CEl.

2. Para o resto de esixencias, deberian ser dabondo os requisitos
expostos para o rexistro de consentimentos:

e Garantir a maxima transparencia.
* Que cada persoa debe poder comprobar de xeito electronico:
* O consentimento que prestou.

e Os estudos de investigacion que estan usando o seu
consentimento para tratar os seus DCP.
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Condicions de tratamento dos datos

DA 17 2.d (1)

“Consideérase licito o uso de datos persoais pseudonimizados con fins
de investigacion en saude e, en particular, biomédica. O uso de datos
persoais pseudonimizados con fins de investigacion en saude publica e
biomédica requirira:

1.2 Unha separacion técnica e funcional entre o equipo investigador e
aqueles que realicen a pseudonimizacion e conserven a informacion
que posibilite a reidentificacion.
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Condicions de tratamento dos datos

DA 17 2.d (1)

“2.2 Que os datos pseudonimizados unicamente sexan accesibles ao
equipo de investigacion cando:

i) Exista un compromiso expreso de confidencialidade e de non
realizar ningunha actividade de reidentificacion.

ii) ii) Se adopten medidas de sequranza especificas para evitar a
reidentificacion e o acceso de terceiros non autorizados.”
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Condicions de tratamento dos datos

DA 17 2.d (Ill)

1. Os estudos para os que non se poida obter o consentimento
deben basearse na seudonimizacion.

2. O procedemento de seudonimizacion debe ser acordado entre o
equipo investigador e o SSPG, dentro do contrato de tratamento.
Neste contrato debe figurar tamén:

* Un compromiso expreso de confidencialidade e de non realizar
ningunha actividade de reidentificacion.

A esixencia de medidas de seguridade especificas, asi como
medidas para evitar a reidentificacion e o acceso de terceiros
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Condicions de tratamento dos datos

DA 17 2.d (IV)

3. Requirese separacion técnica e funcional entre o equipo
investigador e quen realice a seudonimizacion e conserve a

informacion que posibilite la reidentificacion.

4. Ainda que estean seudonimizados, seguen tendo a consideracion
de DCP, polo que os investigadores que los utilicen seguen a ter
todas os obrigas relativas aos tratamentos de DCP
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Condicions de tratamento dos datos

DA 17 2.d (V)

5. No caso de que a seudonimizacion se poida facer mediante
procesos informaticos a partir de datos existentes en las bases de
datos corporativas, seguirase o protocolo que elaborara a S.X. de
Sistemas y T.I.

6. A seudonimizacion pode abarcar escenarios mais complexos que
a execucion de procesos informaticos (papel, intervencion
humana...). Estes casos deben analizarse individualmente,
seguindo as instrucions do Responsable do Tratamento.
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Condicions de tratamento dos datos

DA 17 2.d (e VI)

“Poderanse reidentificar os datos na sua orixe cando, con motivo
dunha investigacion que utilice datos pseudonimizados, se aprecie a
existencia dun perigo real e concreto para a seguranza ou saude
dunha persoa ou grupo de persoas, ou unha ameaza grave para os
seus dereitos, ou cando sexa necesaria para garantir unha adecuada
asistencia sanitaria. ”.

8. Debe crearse un protocolo para que sexa o Comités de Etica na
Asistencia da institucion onde se trata ao paciente quen dea a sua
aprobacion.
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Dereitos dos
afectados




Dereitos dos afectados

DA 17 2.e (1)

“Cando se traten datos persoais con fins de investigacion en saude e,
en particular, a biomédica, para os efectos do artigo 89.2 do
Regulamento (UE) 2016/679, poderdn exceptuarse os dereitos dos
afectados previstos nos artigos 15, 16, 18 e 21 do Regulamento (UE)
2016/679 cando:

1.2 Os citados dereitos se exerzan directamente ante os investigadores
ou centros de investigacion que utilicen datos anonimizados ou

pseudonimizados.
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Dereitos dos afectados

DA 17 2.e (Il)

“2.2 O exercicio de tales dereitos se refira aos resultados da
investigacion.

3.2 A investigacion tefia por obxecto un interese publico esencial
relacionado coa sequranza do Estado, a defensa, a sequranza publica
ou outros obxectivos importantes de interese publico xeral, sempre
que neste ultimo caso a excepcion estea expresamente recollida por
unha norma con rango de lei..”
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Dereitos dos afectados

DA 17 2.e (e Ill)

Os dereitos dos afectados exerceranse sempre ante o responsable do
tratamento, o SSP de Galicia.

As obrigas que asuman os Investigadores Principais (I.P.) como
encargados do tratamento, estaran suxeitas as instrucions do
Responsable do Tratamento dentro do SSPG.

Os I.P. seran os responsables de velar polo cumprimento de calquera
outra autorizacion que poida ser pertinente (encargos de tratamento
a terceiros, por exemplo).
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Requisitos do
tratamento
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Requisitos do tratamento

DA 17 2.f (1)

“Cando se leve a cabo un tratamento con fins de investigacion
biomédica procederase a:

1.2 Realizar unha avaliacion de impacto que determine o0s riscos
derivados do tratamento. Esta avaliacion incluira de modo especifico
os riscos de reidentificacion vinculados a anonimizacion ou

pseudonimizacion dos datos.”
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Requisitos do tratamento

DA 17 2. (Il)

“2.2 Someter a investigacion cientifica as normas de calidade e, de ser
0 caso, as directrices internacionais sobre boa practica clinica.

3.2 Adoptar, de ser o caso, medidas dirixidas a garantir que o0s
investigadores non acceden a datos de identificacion dos interesados.

4.2 Designar un representante legal establecido na Union Europea,
conforme o artigo 74 do Regulamento (UE) 536/2014, se o promotor
dun ensaio clinico non esta establecido na Union Europea. Este
representante legal podera coincidir co previsto no artigo 27.1 do
Regulamento (UE) 2016/679. "
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Requisitos do tratamento

DA 17 2. (Ill)

1. Para facilitar o traballo de profesionais individuais e de grupos
con menos recursos, considérase necesario elaborar modelos de
tratamento sinxelos (contratos de cldusulas de tratamento,
medidas de seguridade, analise de riscos e EIPD) que poidan ser
asumidos e adaptados de xeito sinxelo e axil.

2. Os primeiros modelos a elaborar deberian cubrir polo menos os
casos de investigacions desenvolvidas por persoal propio e, de ser
posible, por parte daqueles grupos que integren persoal das
fundacions de investigacion biomédica, nos que non existan
tratamentos de datos de moi alto impacto na privacidade.
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Requisitos do tratamento

DA 17 2. (IV)

3. Tan pronto como estean disponibles esquemas de certificacion da
proteccion dos DCP deberiamos esixir que toda investigacion
dentro do SSPG conte coa dita certificacion. Os esquemas
baseados en codigos de conduta poden ser outra opcion.

4. Os datos obxecto de tratamento deben gardarse en

dispositivos baixo control do SSPG, con estritas medidas

para garantir as 5 dimensions: Confidencialidade, Integridade,
Disponibilidade, Non repudio e Trazabilidade.
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Requisitos do tratamento

DA 17 2.f (e V)

5. Asaida de datos fora do eido de control técnico do SSPG debe ser
excepcional, con xustificacion na ausencia total de alternativas,
autorizada polo Responsable de Tratamento do SPSG e executarse
con exhaustivos controis de seguridade nas 5 dimensions citadas.
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Rexistro Galego de
Estudos de
Investigacion
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Rexistro Galego de Estudos de Investigacion

Para o debido control de todas as casuisticas de estudos antes
indicadas, compre crear un Rexistro onde se poida controlar os
proxectos que encaixen nas seguintes casuisticas:

* Ensaios clinicos
 Estudos de investigacion biomédica

 Estudios de avaliacion de calidade asistencial que tratan DCP
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Rexistro Galego de Estudos de Investigacion

O contido do Rexistro debe ser accesible desde a sede electrdonica /
portal corporativo

Hai que contemplar a tramitacion da inscricion no rexistro nun minimo
de 3 fases

e Solicitude
e Tramitacion

e Alta
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Rexistro Galego de Estudos de Investigacion

Seria convinte que este rexistro de estudos estea vinculado, ou
incluso integrado, co rexistro de consentimentos antes citado, deste
xeito dotarase de unicidade a esta figura.

Cun rexistro global seria doado facilitar a transparencia e
trazabilidade de cara a cidadania, en relacion ao uso dos seus datos
en investigacion biomédica.
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Avaliacions da
calidade asistencial
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Avaliacic
cions da calidade asistencial

Os tratamentos de datos
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oden ser cubertos polo igacion.

informacion corporativos:
Aquelas avaliacions queé fosen
catalogables non
xistir Eitas avaliacions deben
ontar con cobertura

Encasodee€
organizativa para poder

as,debe
\ap0|ar a sUa execucion
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Avaliacions da calidade asistencial

Circuito de declaracién e aprobacion de avaliacidns de calidade asistencial:

“Catalogada

Provisionalmente”
Declaracion de Inclusién da Valoracién polos
avaliaciéns por declaracion no centros para g

parte dos rexistro de decidir sobre a
servizos avaliaciéns de sua
hospitalarios e calidade catalogacion Res_qltado da “‘Require emendas”’
de A.P. asistencial. provisional valoracién no centro
*Para a declaracion inicial, «Avaliar aspectos clinico - 'f
prazo de 6 meses; asistenciais, éticcﬁ,' -
“Non catalogable”
propostas cumpran coa
normativa de investigacién
*Consultarase aos CEl en
caso de considerarse
necesario
(1

posteriormente ten que formais e técnicos
‘Catalogada ” §g

ser con caracter previo «Verificara que as

. . Validacién das Remision a
Require M Resultado do catalogacions Comision
emendas proceso provisionais Avaliadora
“Non ] « Cancelacion dos datos
catalogable” * Incorporacion dos
datos noutros

sistemas
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A ter en conta
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A ter en conta

Hai que definir con precision os marcos do Sector Sanitario Publico
de Galicia. Estan incluidos nel case todos os organismos, pero as
Fundacions de Investigacion Biomédica non estan incluidas ao ser de
natureza xuridica privada.

Os Institutos de Investigacion Biomédica dependen de Universidades
e SERGAS. Hai que deixar claro que no referente ao tratamento de
datos de investigacion biomédica estaran ao que dispona o
Responsable do Tratamento do SSPG para poder asumilos como parte
do mesmo.

Compre documentar ben estas relacions para darlle coherencia e
proteccion.
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A ter en conta

Circuito de aprobacion de tratamentos de datos en investigacion

biomédica.
Viabilidade da
Deserio do obtencioén dos Peticion dos
estudo DCP a tratar datos ao SSPG
@ @ @ o @ @
Analise dos Obtencion Tratamento de
DCP a tratar Informe datos
favorable CEI
Acronimos:

DCP: Datos de Caradcter Persoal
CEl: Comités de Etica na Investigacion
SSPG: Sistema Sanitario Publico de Galicia

I XUNTA DE GALICIA
:i: CONSELLERIA DE SANIDADE

_gslcs % Xacobeo 2021



A ter en conta

Accions a desenvolver no curto prazo

Xuno setembro 2019

Xufio — Decembro 2019

Setembro — Decembro 2019

» Sesidns técnicas EOXIls » Elaboracion e publicacion da * Plan de Formacion en
- Dirixidas a xerencias, Instrucion: colaboracion con ACIS
investigadores, * Regulamento dos * Membros dos CEls
profesionais das tratamentos de datos de « Mesa Redonda
fundacions. saude en investigacion no « Profesionais do SSPG
Sistema Sanitario Publico « 7 edicions curso
de Galicia (SSPG)
. \_ W, \_
Acronimos:

ACIS: Axencia de Conecemento en Saude
CEl: Comités de Etica na Investigacion
SSPG: Sistema Sanitario Publico de Galicia
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A ter en conta

Accions a desenvolver no medio prazo

» Creacion do Rexistro de » Elaboracion de modelos * Integracion dos

estudos de investigacion de consentimentos para consentimentos xa
do SSPG lifas de investigacion do dispofiibles en lifas /
SSPG proxectos

» Rexistro dos novos
consentimentos asinados
. y, . J . y,

Acronimos:
SSPG: Sistema Sanitario Publico de Galicia
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